Spett. le
T Project Group srl

RESPONSABILE DEL TRATTAMENTO
Accordo per il rispetto delle norme in materia di protezione dei dati personali
Ai sensi dell’art. 28 del Regolamento (UE) 2016/679

Con la presente, il Comune di Saint-Christophe con sede in Loc. La Cure, 40, indirizzo pec
protocollo@pec.comune.saint-christophe.ao.it, telefono 0165-269800, in qualita di “Titolare del
trattamento dei dati personali” effettuati nell’ambito delle proprie attivita, nella persona del
rappresentante legale p.t. (Paolo Cheney) , vuole informarVi sulle modalita di trattamento dei dati
personali, ai sensi del Regolamento (UE) 2016/679, dei quali Lei viene a conoscenza nell’esclusivo
svolgimento dell’incarico conferitoVi avente ad oggetto la PROGETTAZIONE, FORNITURA E
CONSULENZA TECNICA E SPECIALISTICA DEL SITO WEB ISTITUZIONALE DEL
COMUNE DI SAINT- CHRISTOPHE - PNRR MISURA 1.4.1

PREMESSO CHE:

- ai sensi dell'art. 4 del Regolamento (UE) 2016/679 (di seguito anche “RGPD”) per trattamento dai
dati personali si intende qualsiasi operazione o insieme di operazioni, compiute con o senza
l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la
raccolta, la registrazione, 'organizzazione, la strutturazione, la conservazione, l'adattamento o la
modifica, 'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione
o qualsiasi altra forma di messa a disposizione, il raffronto o I'interconnessione, la limitazione, la
cancellazione o la distruzione;

- Dart. 28, par. 3 RGPD prevede che i trattamenti da parte di un Responsabile del trattamento sono
disciplinati da un contratto o da altro atto giuridico a norma del diritto dell’Unione o degli Stati
membri, che vincoli il Responsabile del trattamento al Titolare del trattamento e che stipuli la
materia disciplinata e la durata del trattamento, la natura e la finalita del trattamento, il tipo di dati
personali e le categorie di interessati, gli obblighi e i diritti del Titolare del trattamento;

- TDart. 4, par. 1, n. 8, del Regolamento (UE) 2016/679 prevede che il Responsabile del trattamento ¢
la persona fisica o giuridica, 1’autorita pubblica, il servizio o altro organismo che tratta dati
personali per conto del Titolare del trattamento. I Responsabili del trattamento sono coloro che
gestiscono le operazioni di trattamento di dati con compiti operativi e di coordinamento, operando
con margini di autonomia ma comunque in posizione subordinata rispetto al Titolare;

- il Responsabile del trattamento viene scelto in funzione dei requisiti individuati dal Regolamento
(UE) 2016/679. Si tratta, infatti, di soggetto che presenta garanzie sufficienti, in particolare in
termini di conoscenza specialistica, affidabilita e risorse, per mettere in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti previsti dal Regolamento
e garantisca la tutela dei diritti dell’interessato.

- il Responsabile effettua il trattamento attenendosi alle istruzioni impartite dal Titolare il quale,
anche tramite verifiche periodiche, vigila sulla puntuale osservanza del Regolamento e delle
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disposizioni previste nel presente accordo;
CIO PREMESSO, con la presente

Tenuto conto dei requisiti di esperienza, di capacita e di affidabilita, ai fini dello svolgimento della
suddetta attivita, Vi conferisce 1’incarico di Responsabile del trattamento dati, limitatamente ai dati
che verranno, di volta in volta, comunicati dal suddetto Titolare del trattamento, necessari per la
corretta esecuzione degli incarichi.

Il Responsabile si impegna a trattare i dati secondo le prescrizioni del Regolamento (UE) 2016/679,
con particolare riferimento alla liceita, alla correttezza, alla riservatezza ed alla adozione da parte Sua
delle prescritte misure tecniche e organizzative adeguate a garantire la sicurezza dei dati personali.

Il Comune di Saint-Christophe elenca, in calce al presente documento, le principali istruzioni da
rispettare nel trattamento dei dati che verranno comunicati e si riserva, inoltre, di impartire, di volta in
volta e qualora necessario, particolari istruzioni riguardanti il trattamento di determinati dati, al fine di
ottemperare a quanto previsto dalla normativa in oggetto.

Nel caso il Responsabile si avvalga di suoi incaricati o collaboratori, ¢ inoltre tenuto a renderli edotti
delle suddette norme operative generali, fermo restando che in ogni caso essi si intendono operare
sotto la sua diretta ed esclusiva responsabilita.

Il Titolare del Trattamento si riserva la facolta di effettuare, nei modi ritenuti piu opportuni, anche
tramite ’invio di apposite check list, verifiche tese a vigilare sulla puntuale osservanza delle
disposizioni di legge (con particolare riferimento a quelle relative alle misure di sicurezza) e delle
presenti istruzioni.

Alla scadenza naturale del contratto con il Comune di Saint-Christophe in caso di sua risoluzione, si
intende cessato automaticamente anche il presente accordo, con obbligo di restituzione della
documentazione al Comune di Saint-Christophe e/o eventuale sua distruzione a richiesta del Titolare
(fatti salvi gli obblighi di conservazione imposti per Legge).

Per il Comune di Saint-Christophe Per DITTA

Compiti ed istruzioni
PER I RESPONSABILI DEL TRATTAMENTO DEI DATI PERSONALI
in applicazione del “Regolamento Generale sulla Protezione dei Dati” (Regolamento (UE)
2016/679)

1. ISTRUZIONI DEL TITOLARE (art. 28, par. 3, lett. a)

Il Responsabile del trattamento si impegna a trattare i dati personali a lui affidati, nell’ambito della
propria competenza, soltanto sulla base delle presenti indicazioni, ovvero sulla base di altre istruzioni
documentate da parte del Titolare del trattamento.

In caso di trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale,
quando lo richieda il diritto dell’Unione o nazionale cui ¢ soggetto il Responsabile del trattamento,
quest’ultimo si impegna ad informare il Titolare del trattamento circa tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico.



2. GARANZIA DI RISERVATEZZA (art. 28, par. 3, lett. b)

Il Responsabile del trattamento ¢ tenuto a garantire che le persone autorizzate al trattamento dei dati
personali si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza. In
particolare ciascun trattamento deve avvenire nei limiti imposti dal principio fondamentale di
riservatezza e nel rispetto dei diritti e delle liberta fondamentali delle persone fisiche.

3. SICUREZZA (art. 28, par. 3, lett. ¢)

Il Responsabile del trattamento, nell’ambito delle proprie competenze, deve adottare tutte le misure
tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, cosi come
previste dall’art. 32 RGPD.

Nell’ambito delle misure di sicurezza, il responsabile del trattamento deve assicurarsi che chiunque
agisca sotto la sua autorita e abbia accesso a dati personali non tratti tali dati se non ¢ istruito in tal
senso dal titolare del trattamento.

Nell’ambito delle misure di sicurezza deve essere garantita la riservatezza, 1’integrita, la disponibilita e
la resilienza dei sistemi e dei servizi di trattamento, compresa la protezione, mediante misure tecniche
e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla distruzione, dalla perdita, dalla
modifica, dalla divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati
personali trasmessi, conservati 0 comunque trattati.

4. NOMINA DI ALTRI RESPONSABILI (art. 28, par. 3, lett. d)

Con il presente accordo, il Titolare del trattamento autorizza il Responsabile del trattamento a ricorrere
ad altri responsabili per I’esecuzione di specifiche attivita di trattamento per conto del titolare del
trattamento.

Prima di procedere alla nomina o in caso di sostituzioni o altre modifiche, il Responsabile del
trattamento ¢ tenuto ad informare previamente il Titolare della propria scelta, in modo tale da
consentire a quest’ultimo di opporsi a tali modifiche.

Quando si procede alla nomina di un altro responsabile del trattamento (sub-responsabile) per
I’esecuzione di specifiche attivita di trattamento per conto del Titolare del trattamento, su tale altro
Responsabile del trattamento devono essere imposti, mediante un contratto o un altro atto giuridico, gli
stessi obblighi in materia di protezione dei dati contenuti nel presente atto, prevedendo in particolare
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento soddisfi i requisiti previsti dal Regolamento.

Qualora il nuovo responsabile nominato (sub-responsabile) ometta di adempiere ai propri obblighi in
materia di protezione dei dati, il Responsabile del trattamento conserva nei confronti del Titolare del
trattamento I’intera responsabilita dell’adempimento degli obblighi dell’altro responsabile.

5. COMPITI IN MATERIA DI DIRITTI DELL’INTERESSATO (art. 28, par. 3, lett. e)

Il Responsabile del trattamento deve assistere il Titolare del trattamento con misure tecniche e
organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare 1’obbligo del Titolare
del trattamento di dare seguito alle richieste per I’esercizio dei diritti dell’interessato. In particolare, il
Responsabile del trattamento deve evadere le eventuali richieste di accesso, di rettifica, di
cancellazione, di limitazione di trattamento, di portabilita dei dati e di opposizione da parte
dell’interessato che eserciti i propri diritti ai sensi del capo III del Regolamento.

6. COMPITI IN MATERIA DI ADEMPIMENTI INTERNI (art. 28, par. 3, lett. f)



Il Responsabile del trattamento, tenendo conto della natura del trattamento e delle informazioni a sua
disposizione, si impegna ad assistere il Titolare del trattamento nel garantire il rispetto degli obblighi
di cui agli articoli da 32 a 36 RGPD.

In particolare, in casi di violazione dei dati personali (data breach), affinché si possa procedere alla
eventuale notifica all’autorita di controllo (art. 33 RGPD) e, ove necessario all’interessato (art. 34
RGPD), il Responsabile del trattamento a conoscenza della violazione deve informare il Titolare del
trattamento  senza  ingiustificato  ritardo, tramite email al  seguente  indirizzo:
protocollo@pec.comune.saint-christophe.ao.it, utilizzando il modulo debitamente predisposto dal
Titolare e allegato al presente accordo. Per “ingiustificato ritardo” si considera la notizia pervenuta al
Titolare al piu tardi entro 12 ore dalla presa di conoscenza iniziale da parte del Responsabile.

In caso di violazione, inoltre, nell’ambito della propria competenza, il Responsabile del trattamento
dovra collaborare con il Titolare al fine di individuare la natura della violazione e, ove possibile, le
categorie e il numero approssimativo di interessati e di registrazioni dei dati personali in questione.

Il Responsabile del trattamento, qualora rilevi che un trattamento possa presentare un rischio elevato
per i diritti e le liberta delle persone fisiche, considerati la natura, 1’oggetto, il contesto e le finalita del
trattamento, provvede a segnalare la questione al Titolare e al Responsabile per la Protezione dei Dati,
al fine di valutare se procedere o meno alla valutazione di impatto (art. 35 RGPD). Il Responsabile del
trattamento, procede allo stesso modo quando rilevi che il trattamento in questione ¢ tra quelli
individuati negli elenchi pubblici e per i quali ¢ previsto I’obbligo di valutazione di impatto a norma
dell’art. 35, par. 5 RGPD.

7. CANCELLAZIONE DEI DATI PERSONALI (art. 28, par. 3, lett. g)

Alla scadenza naturale o anticipata del presente accordo, ovvero dopo che ¢ terminata la prestazione
dei servizi relativi al trattamento, il Responsabile del trattamento ¢ tenuto a restituire al Titolare del
trattamento tutti i dati personali a lui affidati e in suo possesso in ragione dell’incarico espletato e a
cancellare le copie esistenti, salvi gli obblighi di conservazione dei dati previsti per legge.

8. OBBLIGHI DI COOPERAZIONE CON IL TITOLARE (art. 28, par. 3, lett. h)

Il Responsabile del trattamento si impegna a mettere a disposizione del Titolare del trattamento tutte le
informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente accordo.

Inoltre, il Responsabile ¢ tenuto a consentire e contribuire alle attivita di revisione, comprese le
ispezioni, realizzati dal Titolare del trattamento o da un altro soggetto da questi incaricato nell’ambito
delle proprie competenze.

Qualora un’istruzione del Titolare del trattamento violi il Regolamento o altre disposizioni, nazionali o
dell’Unione, relative alla protezione dei dati, il Responsabile del trattamento ¢ tenuto ad informare
immediatamente il Titolare del trattamento o il Responsabile per la Protezione dei Dati.

9. PRINCIPI GENERALI DA OSSERVARE

Ai sensi dell’art. 5 RGPD, che prescrive i “Principi applicabili al trattamento di dati personali”, per
ciascun trattamento di propria competenza, il Responsabile del trattamento deve fare in modo che
siano sempre rispettati i seguenti presupposti:

e ] dati devono essere trattati:

— secondo il principio di liceita, vale a dire conformemente alle disposizioni del Regolamento,
nonché alle disposizioni di legge vigenti;

— secondo il principio fondamentale di correttezza, il quale deve ispirare chiunque tratti
qualcosa che appartiene alla sfera altrui;



— secondo il principio di trasparenza nei confronti dell’interessato, garantendo che le
informazioni e le comunicazioni relative al trattamento dei dati personali siano facilmente
accessibili e comprensibili e che sia utilizzato un linguaggio semplice e chiaro. Tale principio
riguarda, in particolare, I’informazione degli interessati sull’identita del Titolare del
trattamento e sulle finalita del trattamento e ulteriori informazioni per assicurare un
trattamento corretto e trasparente con riguardo alle persone fisiche interessate e ai loro diritti
di ottenere conferma e comunicazione di un trattamento di dati personali che li riguardano.

i dati devono essere raccolti solo per scopi:
— determinati, vale a dire che non ¢ consentita la raccolta come attivita fine a se stessa;
— espliciti, nel senso che il soggetto interessato va informato sulle finalita del trattamento;

— legittimi, ciog, oltre al trattamento, come ¢ evidente, anche il fine della raccolta dei dati deve
essere lecito;

— compatibili con il presupposto per il quale sono inizialmente trattati, specialmente nelle
operazioni di comunicazione e diffusione degli stessi;

1 dati devono, inoltre, essere:

pertinenti, ovvero, il trattamento ¢ consentito soltanto per lo svolgimento delle funzioni
istituzionali, in relazione all’attivita che viene svolta;

adeguati, ¢ quindi raccolti tenendo conto in modo specifico del concreto interesse e diritto del
soggetto interessato;

limitati in senso quantitativo rispetto allo scopo perseguito, ovvero devono essere raccolti solo i
dati che siano al contempo strettamente necessari e sufficienti in relazione al fine, cio¢ la cui
mancanza risulti di ostacolo al raggiungimento dello scopo stesso;

esatti, cio¢, precisi e rispondenti al vero e, se necessario, aggiornati adottando tutte le misure
ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le
quali sono trattati;

conservati in una forma che consenta 1’identificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalita per le quali sono trattati. Trascorso detto periodo i dati
potranno essere conservati per periodi piu lunghi a condizione che siano trattati esclusivamente a
fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici,
conformemente all’art. 89, par. 1, fatta salva 1’attuazione di misure tecniche e organizzative
adeguate a tutela dei diritti e delle liberta dell’interessato. Diversamente, i1 dati personali vanno
cancellati e il loro trattamento non ¢ piu consentito.

Se il trattamento avviene illecitamente, ovvero in violazione dei principi summenzionati, ¢ necessario
provvedere alla sospensione temporanea di ogni operazione di trattamento, fino alla regolarizzazione
del medesimo trattamento (ad esempio fornendo 1’informativa omessa), ovvero se non ¢ possibile la
regolarizzazione, i dati personali sono cancellati senza ingiustificato ritardo.

Allo stesso modo, i dati sono cancellati quando non sono piu necessari rispetto alle finalita per le quali
sono stati raccolti o altrimenti trattati, quando 1’interessato revoca il consenso su cui si basa il
trattamento o si oppone al trattamento ai sensi dell’articolo 21, ovvero quando la cancellazione ¢
prevista dalla legge.

Il Responsabile del trattamento deve, inoltre, essere a conoscenza del fatto che per la violazione delle
disposizioni in materia di trattamento dei dati personali sono previste sanzioni penali (artt. 167 e ss.
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del D. Lgs. 196/2003). In ogni caso la responsabilita penale per eventuale uso non corretto dei dati
oggetto di tutela, resta a carico della singola persona cui 'uso illegittimo degli stessi sia imputabile.
Mentre, in merito alla responsabilita civile, si fa rinvio all’art. 82 RGPD, secondo cui un responsabile
del trattamento risponde per il danno causato dal trattamento solo se non ha adempiuto gli obblighi del
presente regolamento specificatamente diretti ai responsabili del trattamento o ha agito in modo
difforme o contrario rispetto alle legittime istruzioni del Titolare del trattamento. Per evitare ogni
responsabilita, 1'operatore ¢ tenuto a fornire la prova che I’evento dannoso non gli ¢ in alcun modo
imputabile.

In ogni caso, se un Responsabile del trattamento viola il Regolamento, determinando le finalita e i
mezzi del trattamento, ¢ considerato un Titolare del trattamento in questione e, conseguentemente, ¢
soggetto a tutte le norme ad esso applicabili.

10. COMPITI PARTICOLARI DEL RESPONSABILE DEL TRATTAMENTO

Il Responsabile del trattamento dei dati personali, operando nell’ambito dei principi sopra ricordati,
limitatamente al trattamento dei dati personali (dati comuni e dati c.d. “particolari” ai sensi dell’art. 9
RGPD), nell’ambito dell’attivita oggetto del contratto, deve attenersi ai seguenti compiti di carattere
particolare:

A) identificare e censire i trattamenti di dati personali, le banche dati e gli archivi gestiti con supporti
informatici e/o cartacei necessari all’espletamento delle attivita istituzionalmente rientranti nella
propria sfera di competenza;

B) definire, per ciascun trattamento di dati personali, la durata del trattamento e la cancellazione dei
dati obsoleti, nel rispetto della normativa vigente in materia di prescrizione e tenuta archivi;

C) qualora siano raccolti dati personali per conto del Titolare del trattamento, provvedere a che venga
fornita I’informativa ai soggetti interessati, ai sensi dell’art. 13 RGPD e, quando i dati personali non
siano stati raccolti presso 1’interessato, oltre alle indicazioni previste dall’informativa, entro i termini
previsti dall’art. 14 RGPD, deve indicare altresi le categorie di dati personali in questione e la fonte da
cui hanno origine i dati personali;

D) qualora richiesto dalla natura del trattamento, assicurarsi che qualunque trattamento di dati
personali avvenga previa acquisizione del consenso espresso dall’interessato in relazione a una o piu
finalita. Il consenso dovra essere acquisito conformemente alla normativa vigente, in modo
chiaramente distinguibile dalle altre materie, in forma comprensibile e facilmente accessibile,
utilizzando un linguaggio semplice e chiaro. Il trattamento potra avvenire anche senza il consenso nei
casi previsti dall’art. 6 RGPD;

E) qualora richiesto dalla natura del trattamento, assicurarsi che il trattamento dei dati personali che
rivelino 1’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o
I’appartenenza sindacale, nonché i dati genetici, dati biometrici intesi a identificare in modo univoco
una persona fisica, dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona
sia subordinato all’acquisizione del consenso esplicito dell’interessato, ovvero senza il consenso
qualora il trattamento avvenga nei casi previsti dall’art. 9, par. 2 RGPD;

F) qualora richiesto dalla natura del trattamento, assicurare che il trattamento dei dati personali relativi
alle condanne penali e ai reati 0 a connesse misure di sicurezza rispetti i requisiti generali di liceita del
trattamento e avvenga soltanto sotto il controllo dell’autorita pubblica o se il trattamento ¢ autorizzato
dal diritto dell’Unione o degli Stati membri che preveda garanzie appropriate per i diritti e le liberta
degli interessati;

G) ai sensi dell’art. 29 RGPD, il Responsabile del trattamento deve assicurarsi che chiunque agisca
sotto la sua autorita non puo trattare tali dati se non ¢ istruito in tal senso. Pertanto, con il presente atto,
il Titolare autorizza al trattamento dei dati personali necessari all’esecuzione del presente accordo tutti
1 soggetti che agiscono sotto 1’autorita del Responsabile del Trattamento, il quale deve:



- individuare, tra i propri collaboratori, i soggetti autorizzati che effettueranno le operazioni di
trattamento suddette;

- recepire le istruzioni impartite dal Titolare cui devono attenersi gli autorizzati, ivi comprese le
istruzioni contenute nel presente atto, assicurandosi che vengano materialmente consegnate
agli stessi o siano gia in loro possesso;

- adoperarsi al fine di rendere effettive le suddette istruzioni cui devono attenersi gli autorizzati,
curando in particolare il profilo della riservatezza, della sicurezza di accesso e della integrita
dei dati e l’osservanza da parte degli Autorizzati, nel compimento delle operazioni di
trattamento, dei principi di carattere generale che informano la vigente disciplina in materia;

- stabilire le modalita di accesso ai dati e 1’organizzazione del lavoro degli autorizzati, avendo
cura di adottare preventivamente le misure tecniche e organizzative idonee e impartire le
necessarie istruzioni al fine di consentire 1’adempimento alle istruzioni di cui al presente
accordo.

H) tenere, ove applicabile, un registro delle attivita di trattamento, come previsto da art. 30 del GDPR,
in forma scritta o in formato elettronico, di tutte le categorie di attivita relative al trattamento svolte
per conto del Titolare del trattamento. Su richiesta, il Responsabile del trattamento, mette il registro a
disposizione dell’autorita di controllo.

1l Titolare del trattamento

[N |

Per accettazione, il Responsabile del trattamento




MODULO DI COMUNICAZIONE DI DATA BREACH DA PARTE DEL RESPONSABILE DEL
TRATTAMENTO

Ogni Responsabile del trattamento, qualora venga a conoscenza di un potenziale data breach che riguardi dati del
Titolare, ne da avviso senza ingiustificato ritardo al Titolare, tramite il presente modulo, da inviare al seguente
indirizzo email: protocollo@pec.comune.saint-christophe.ao.it .

Comunicazione di Data Breach Note

Data di scoperta della violazione:

Data presunta dell’incidente:

Luogo della violazione (specificare se sia
avvenuta a seguito di smarrimento di
dispositivi o di supporti portatili sia
cartacei che elettronici):

Nome della persona che ha riferito della
violazione (specificare se dipendente del
responsabile del trattamento o terzi):

Dati di contatto della persona/soggetto
esterno che ha riferito della violazione
(indirizzo e-mail, numero telefonico):

Denominazione della/e banca/che dati
oggetto di violazione e breve descrizione
della violazione dei dati personali:

Categorie e numero approssimativo di
interessati coinvolti nella violazione:

Categorie e numero approssimativo di
registrazioni dei dati personali in
questione:

Breve descrizione di eventuali azioni poste
in essere al momento della scoperta della
violazione:

Luogo e data:
Il Responsabile del trattamento:




